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Анотацiя
У данiй роботi розглянуто та наведено приклади ланцюгiв пiдпросторiв для одного, двох, трьох та чатирьох раундiв
для «Калина»-подiбних шифрiв. Вперше було розглянуто властивостi п’ятого раунду «Калина»-подiбних шифрiв,
що дозволяє побудувати атаку вiдновлення раундового ключа, для 6го раунду.
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Вступ
Наявнiсть у блоковому шифрi характеристик iз
нерiвноiмовiрним розподiлом дозволяє будувати ефе-
ктивнi стастистичнi атаки вiдновлення раундових
ключiв або ключа шифрування загалом. Пошук та
аналiз поведiнки таких нерiвномiрних статистик є
постiйно актуальною криптографiчною задачею. До-
слiдження ланцюгiв пiдпросторiв було вперше за-
пропоноване у 2011 роцi для криптоаналiзу шифру
PRINTcipher [1], пiсля чого iдея такого аналiзу була
ефективно застосована для шифру AES [2], [3]. Для
проведення такого аналiзу у [2], [3] запропонована
технiка використання спецiальним чином пiдiбраних
вхiдних даних, поведiнку яких можна спрогнозува-
ти пiсля декiлькох раундiв шифрування; при цьому
вiд шифру не вимагається наявнiсть спецiальних си-
метрiй або констант. У данiй роботi ми розглянемо
атаку вiдновлення раундового ключа, що викори-
стовує ланцюги пiдпросторiв, якi можна побудувати
для блокових шифрiв iз структурою алгоритму ши-
фрування «Калина» (ДСТУ 7624:2014 [4], [5]).
1. Короткий опис блокового шифру «Кали-
на»
Структура шифру «Калина» подiбна до структури
шифру Rijndael, але орiєнтована на 64-бiтнi обчислю-
вальнi архiтектури. Кiлькiсть раундiв залежить вiд
довжини вiдкритого тексту та довжини ключа. Вiд-
критий текст подається у виглядi матрицi розмiром
𝑎× 8, де 𝑎 ∈ {2, 4, 8}. У данiй роботi будемо розгля-
дати випадок, коли 𝑎 = 8. Базовi перетворення для
шифрування:
аkolyadamariya1710@gmail.com
𝐸𝐾𝑙,𝑘 = 𝐴𝑑𝑑𝐾𝑒𝑦
′𝐾𝑡 ∘𝑀𝑖𝑥𝐶𝑜𝑙𝑢𝑚𝑛𝑠 ∘ 𝑆ℎ𝑖𝑓𝑡𝑅𝑜𝑤𝑠 ∘
𝑆𝑢𝑏𝐵𝑦𝑡𝑒𝑠 ∘
𝑡−1∏︁
𝑖=1
(𝐴𝑑𝑑𝐾𝑒𝑦𝐾𝑖 ∘𝑀𝑖𝑥𝐶𝑜𝑙𝑢𝑚𝑛𝑠 ∘
𝑆ℎ𝑖𝑓𝑡𝑅𝑜𝑤𝑠 ∘ 𝑆𝑢𝑏𝐵𝑦𝑡𝑒𝑠) ∘𝐴𝑑𝑑𝐾𝑒𝑦𝐾0 ,
де 𝑙 – розмiр внутрiшнього стану блокового ши-
фру (у бiтах), 𝐾𝑖 – раундовий ключ шифрува-
ння, 𝑘 – довжина ключа шифрування (у бiтах),
𝐴𝑑𝑑𝐾𝑒𝑦′𝐾𝑖 – функцiя додавання циклового клю-
ча 𝐾𝑖 за модулем 264, 𝑀𝑖𝑥𝐶𝑜𝑙𝑢𝑚𝑛𝑠(𝑀𝐶) – лiнiй-
не перетворення (множення матрицi лiнiйного пе-
ретворення на матрицю внутрiшнього стану над
скiнченним полем), 𝑆ℎ𝑖𝑓𝑡𝑅𝑜𝑤𝑠(𝑆𝑅) – перестановка
елементiв 𝑔𝑖,𝑗 ∈ 𝐺𝐹 (28) внутрiшнього стану (циклi-
чний зсув рядкiв вправо при матричному поданнi),
𝑆𝑢𝑏𝐵𝑦𝑡𝑒𝑠(𝑆−𝑏𝑜𝑥) – шар нелiнiйного бiєктивного вiд-
ображення, який виконує обробку векторiв, заданих
над 𝑉8 (байтова пiдстановка), 𝐴𝑑𝑑𝐾𝑒𝑦𝐾𝑖 – функцiя
додавання циклового ключа 𝐾𝑖 за модулем 2.
Надалi введемо позначення. Нехай 𝑅(𝑖) – процеду-
ра зашифрування перших 𝑖 раундiв.
Бiльш детальну iнформацiю про структуру та осо-
бливостi блокового шифру ДСТУ 7624:2014 «Кали-
на» можна одержати у [4].
2. Ланцюги пiдпросторiв iтеративних блоко-
вих шифрiв, з розмiром блоку 512-бiт
Нехай 𝐹 – раундова функцiя в iтеративному бло-
ковому шифрi:
𝐸𝐾(𝑚) = 𝑘𝑛 ⊕ 𝐹 (...𝐹 (𝑘1 ⊕ 𝐹 (𝑘0 ⊕𝑚))),
де 𝑘𝑖 – раундовi ключi, отриманi з основного клю-
ча 𝐾 за допомогою певного ключового розкладу.
Вхiднi повiдомлення 𝑚 розглядаються як бiтовi ве-
ктори iз лiнiйного простору всiх бiтових векторiв
вiдповiдної довжини. Розглянемо пару пiдпросторiв
𝑉1 та 𝑉2 таких, що для довiльного вектору 𝑎 iснує
унiкальний вектор 𝑏 (який залежить вiд 𝑎 та клю-
ча) такий, що повинне виконуватись спiввiдношення
𝐹 (𝑉1 ⊕ 𝑎)⊕𝐾 ⊆ 𝑉2 ⊕ 𝑏 , тобто 𝐹 переводить кожен
клас сумiжностi у якийсь iнший клас сумiжностi.
Ланцюгом пiдпросторiв довжини r назвемо про-
стий кортеж з 𝑟 + 1 пiдпросторiв (𝑉1, 𝑉2, . . . , 𝑉𝑟+1),
для яких виконуються спiввiдношення:
𝐹 (𝑉𝑖 ⊕ 𝑎𝑖)⊕𝐾 ⊆ 𝑉𝑖+1 ⊕ 𝑎𝑖+1.
Позначимо через 𝐸 = {𝑒0,0, . . . , 𝑒8,8} – простiр по-
чаткових станiв шифру «Калина», де 𝑒𝑖,𝑗 – окремi
байти (8-бiтовi рядки). Визначимо чотири сiмейства
пiдпросторiв E :
1) Стовпчиковий простiр 𝐶𝑖 визначимо як 𝐶𝑖 =
⟨𝑒0,𝑖, 𝑒1,𝑖, ..., 𝑒7,𝑖⟩, 𝑖 ∈ {0, . . . , 7}.
2) Дiагональний простiр 𝐷𝑖 визначимо як 𝐷𝑖 =
𝑆𝑅−1(𝐶𝑖) = ⟨𝑒7,𝑖, 𝑒6,𝑖+1, ..., 𝑒0,𝑖+7⟩, де iндекс 𝑖+ 𝑗
обчислюється за модулем 8, 𝑖 ∈ {0, . . . , 7}.
3) Iнверсно-дiагональний простiр 𝐼𝐷𝑖 визначимо
як 𝐼𝐷𝑖 = 𝑆𝑅(𝐶𝑖) = ⟨𝑒0,𝑖, 𝑒1,𝑖+1, ..., 𝑒7,𝑖+7⟩, де
iндекс 𝑖 + 𝑗 обчислюється за модулем 8, 𝑖 ∈
{0, . . . , 7}.
4) Змiшанний простiр 𝑀𝑖 визначимо таким чином:
𝑀𝑖 =𝑀𝐶(𝐼𝐷𝑖), 𝑖 ∈ {0, . . . , 7}.
3. Схема атаки вiдновлення раундового
ключа
Зазвичай, в безпечних моделях, зловмисник має
чорний ящик (оракул) з доступом, наприклад, до
шифруючої функцiї, котра пов’язана з випадковим
секретним ключем, та до її зворотної функцiї. Мета
зловмисника – вiдновлення раундового ключа. Бло-
ковi шифри, зазвичай, намагаються побудувати та-
ким чином, що пiсля останнього раунду шифрування
вiдкритого тексту 𝑝1 зловмисник не може вiдрiзнити
шифртекст 𝑐1 вiд випадкової перестановки. Отже,
всi шифртексти є рiвноiмовiрними.
Для наведених вище просторiв ми можемо спро-
гнозувати їх поведiнку пiсля декiлькох раундiв їх
зашифрування. Це означає, що ми можемо розраху-
вати статистики для отриманих шифртекстiв. Таким
чином, для деяких випадкiв, з певною ймовiрнiстю,
ми можемо вiдрiзнити шифртекст вiд випадкової
перестановки. Атака вiдновлення раундового клю-
ча для (𝑖+ 1)-го раунду виконується за наступним
алгоритмом:
1) Генеруємо необхiдну кiлькiсть пар (𝑝𝑗 , 𝑐𝑖+1𝑗 ), де
𝑝𝑗 – спецiально пiдiбраний вiдкритий текст, 𝑐𝑖+1𝑗
– результат його за шифрування пiсля (𝑖+ 1)-го
раунду.
2) Генеруємо випадковий ключ 𝑘𝑖+1 та застосову-
ємо до 𝑐𝑖+1𝑗 раундове перетворення з ключем
𝑘𝑖+1, позначимо 𝑅𝑖+1𝑘𝑖+1(𝑐
𝑖+1
𝑗 ) = 𝑐𝑗 . В результатi
ми або отримаємо 𝑐𝑗 = 𝑐𝑖𝑗(що означає, що 𝑘𝑖+1 є
раундовим ключем, для (𝑖+ 1)-го раунду), або
отримаємо 𝑐𝑗 = 𝑐𝑖+2𝑗 (що означає, що 𝑘𝑖+1 не є
раундовим ключем, для (𝑖+1)-го раунду). Вiдрi-
знити цi гiпотези ми можемо за допомогою того,
що нам вiдома статистика для шифр текстiв 𝑐𝑖𝑗 .
Iнакше кажучи, якщо отриманi 𝑐𝑗 – належать вi-
домiй нам статистицi, то ми вгадали раундовий
ключ.
3) Повторюємо пункт 2, доки не отримаємо 𝑘𝑖+1 –
правильний раундовий ключ.
4. Ланцюги пiдпросторiв шифру «Калина»
Опишемо властивостi ланцюгiв пiдпросторiв для
двох, чотирьох та п’яти раундiв шифру «Калина-
512».
1) Нехай 𝐼 ⊆ {0, 1, ..., 7}, де 0 < |𝐼| < 8 та
𝑎 ∈ 𝐷⊥𝐼 , тодi iснує унiкальне 𝑏 ∈ 𝐶⊥𝐼 таке, що
𝑅𝐾(𝐷𝐼 ⊕ 𝑎) = 𝐶𝐼 ⊕ 𝑏.
2) Нехай 𝐼 ⊆ {0, 1, ..., 7}, де 0 < |𝐼| < 8 та
𝑎 ∈ 𝐶⊥𝐼 , тодi iснує унiкальне 𝑏 ∈ 𝑀⊥𝐼 таке,
що 𝑅𝐾(𝐶𝐼 ⊕ 𝑎) =𝑀𝐼 ⊕ 𝑏.
3) Pr
(︁
𝑅(2)(𝑢) ⊕ 𝑅(2)(𝑣) ∈ 𝑀𝑖|𝑢 ⊕ 𝑣 ∈ 𝐷𝐼
)︁
= 1, де
𝑢 ̸= 𝑣.
4) Pr
(︁
𝑅(4)(𝑢) ⊕ 𝑅(4)(𝑣) ∈ 𝑀𝑗 |𝑢 ⊕ 𝑣 ∈ 𝐷𝐼
)︁
= 0, де
𝑢 ̸= 𝑣.
Для наступних тверджень вiдмiтимо:
Нехай, ненульовий елемент матрицi розмiру 8× 8
знаходиться у рядку 𝑠 та стовпчику 𝑐, та для 𝑟, 𝑐 ви-
конується: 𝑠− 𝑐 = 𝑖 mod 8, для 𝑛 ≤ 7(залежить вiд
розмiрностi 𝐷), тодi така матриця має 𝑖-ту дiагональ.
Нехай, ненульовий елемент матрицi розмiру 8× 8
знаходиться у рядку 𝑟 та стовпчику 𝑐, та для 𝑟, 𝑐
виконується: 𝑟 + 𝑐 = 𝑖 mod 8, для 𝑛 ≤ 7(залежить
вiд розмiрностi 𝐷), тодi така матриця має 𝑖-ту анти-
дiагональ.
Два тексти 𝑡1 та 𝑡2 належать одному i тому ж кла-
су сумiжностi 𝐷, якщо байти їх рiзницi 𝑡1 ⊕ 𝑡2, що
лежать на 𝑛-дiагоналi рiвнi нулю. Аналогiчно, два
тексти 𝑡1 та 𝑡2 належать одному i тому ж класу сумi-
жностi 𝑀 , якщо байти їх рiзницi 𝑀𝐶−1(𝑡1 ⊕ 𝑡2), що
належать n-тiй антидiагоналi для 𝑛 ≤ 7(залежить
вiд розмiрностi 𝑀) рiвнi нулю.
Теорема. Вiзьмемо пiдпростори 𝐷𝐼 та 𝑀𝐽 для фi-
ксованих 𝐼 та 𝐽 , де |𝐼| = 1. Вiзьмемо який-небудь
клас сумiжностi 𝐷𝐼 такий, що є 𝐷𝐼 ⊕ 𝑎 для фiксова-
ного 𝑎 ∈ 𝐷⊥𝐼 , що мiстить всi (28)8 вiдкритих текстiв
та пов’язанi з ними пiсля 5-го раунду шифртексти,
тобто такi пари (𝑝𝑖, 𝑐𝑖), для 𝑖 = 0, . . . , (28)8|𝐼| − 1, де
𝑝𝑖 ∈ 𝐷𝐼⊕𝑎 та 𝐶𝑖 = 𝑅5(𝑝𝑖). Нехай 𝑛 – кiлькiсть рiзних
пар шифртекстiв (𝑐𝑖, 𝑐𝑗), 𝑖 ̸= 𝑗 такi, що 𝑐𝑖 ⊕ 𝑐𝑗 ∈𝑀𝐽 ,
тобто
𝑛 := |{(𝑝𝑖, 𝑐𝑖), (𝑝𝑗 , 𝑐𝑗) | ∀𝑝𝑖, 𝑝𝑗 ∈ 𝐷𝐼 ⊕ 𝑎,
𝑝𝑖 < 𝑝𝑗 , 𝑐𝑖 ⊕ 𝑐𝑗 ∈𝑀𝐽}|.
Тодi 𝑛 дiлиться на 128.
Iдея доведення: Як ми бачили вище, клас сумiжно-
стi 𝐷𝐼 завжди вiдображається в клас сумiжностi 𝑀𝐼
пiсля 2-го раунду, тобто для кожного 𝑎 ∈ 𝐷⊥𝐼 iснує
єдине 𝑏 ∈𝑀⊥𝐼 таке, що𝑅2(𝐷𝐼⊕𝑎) =𝑀𝐼⊕𝑏.Має мiсце
i зворотне твердження, тобто для довiльного 𝑏′ ∈𝑀⊥𝐼
iснує єдине 𝑎′ ∈ 𝐷⊥𝐼 таке, що 𝑅−2(𝑀𝐼 ⊕ 𝑏′) = 𝐷𝐼 ⊕ 𝑎′.
Отримуємо ланцюг:
𝐷𝐼 ⊕ 𝑎 𝑅
2(.)−−−−→
𝑝𝑟𝑜𝑏.1
𝑀𝐼 ⊕ 𝑏 𝑅(.)−−→ 𝐷𝐽 ⊕ 𝑎′ 𝑅
2(.)−−−−→
𝑝𝑟𝑜𝑏.1
𝑀𝐽 ⊕ 𝑏′.
Iдея аналiзу цього ланцюга пiдпросторiв полягає в
обґрунтуваннi центрального переходу 𝑀𝐼 ⊕ 𝑏 𝑅(.)−−→
𝐷𝐽 ⊕ 𝑎′.
Лема. Вiзьмемо 𝐷𝐽 та 𝑀𝐼 пiдпростори визначенi
вище для фiксованих 𝐼 та 𝐽 де |𝐼| = 1. Вiзьмемо
довiльний клас сумiжностi 𝑀𝐼 , розглянемо усi (28)8
вiдкритих текстiв та вiдповiднi їм шифртексти пi-
сля одного раунду зашифрування, тобто (𝑝𝑖, 𝑐𝑖) для
𝑖 = 0, ..., (28)8−1, де 𝑐𝑖 = 𝑅(𝑝𝑖). Кiлькiсть рiзних пар
шифртекстiв (𝑐𝑖, 𝑐𝑗) для 𝑖 ̸= 𝑗 такi, що 𝑐𝑖 ⊕ 𝑐𝑗 ∈ 𝐷𝐽
(вони належать одному класу сумiжностi 𝐷𝐽 ) кратна
128, тобто iснує 𝑛′ таке, що 𝑛 = 𝑛′ · 8.
Доведення: Вiзьмемо два елементи 𝑝1 та 𝑝2 з одно-
го класу сумiжностi 𝑀𝑖⊕𝑎, для 𝑎 ∈𝑀⊥𝑖 . Без втрати
загальностi будемо вважати, 𝑖 = 0. За означенням
𝑀𝑖, можна представити як вектор {𝑥0, 𝑥1, ..., 𝑥7} по-
множений на вiдому нам матрицю, тобто кожний
стовпчик 𝑀𝑖 залежить вiд вiдповiдної координати
вектора. Нехай елементу 𝑝1 буде вiдповiдати вектор
{𝑥0, 𝑥1, ..., 𝑥7}, а елементу 𝑝2 буде вiдповiдати вектор
{𝑥′0, 𝑥′1, ..., 𝑥′7}. Тодi можливi випадки, коли елементи
𝑝1 та 𝑝2 мають одну, двi, три, чотири, п’ять, шiсть,
сiм та вiсiм нерiвних коорднат. Розглянемо найпро-
стiшi з них.
Перший випадок. Розглянемо випадок, коли у еле-
ментiв 𝑝1 та 𝑝2 лише одна нерiвна координата, тобто
два тексти 𝑝1 та 𝑝2 належать одному i тому класу
сумiжностi 𝑀0 ∩𝐶0⊕𝑎, де 𝑎 ∈ (𝑀0 ∩𝐶0)⊥. Оскiльки
𝑀0∩𝐶0 ⊆ 𝐶0, з цього випливає, що якщо 𝑝1⊕𝑝2 ∈ 𝐶0,
то 𝑅(𝑝1)⊕𝑅(𝑝2) ∈𝑀0. Оскiльки 𝑀𝐼 ∩𝐷𝐼 = {0}, для
будь-яких 𝐼 та 𝐽 таких, що |𝐼| + |𝐽 | ≤ 8, з цього
випливає що 𝑅(𝑝1) ⊕ 𝑅(𝑝2) /∈ 𝐷𝐽 , для будь-яких 𝐽
таких, що |𝐽 | ≤ 7. Iншими словами, якщо прийняти
дану гiпотезу, то два тексти нiколи не потраплять в
той самий клас сумiжностi 𝐷𝐽 пiсля одного раунду
зашифрування.
Другий випадок. Розглянемо випадок, коли у еле-
ментiв 𝑝1 та 𝑝2 нерiвнi мiж собою двi координати,
тобто два тексти 𝑝1 та 𝑝2 належать одному i тому
класу сумiжностi 𝑀0 ∩ 𝐶0 ⊕ 𝑎, де 𝑎 ∈ (𝑀0 ∩ 𝐶0)⊥.
Нехай цi два елементи, пiсля одного раунду заши-
фрування потрапили в один i той самий клас су-
мiжностi 𝐷𝐽 , де |𝐽 | = 7. Iнакше кажучи, нехай
𝑗 = {0, ..., 7} та iснують такi координати 𝑥0, 𝑥1 та
𝑥′0, 𝑥
′
1 та 𝑗 такi, що для елементiв 𝑝1 та 𝑝2 вико-
нується: (𝑅(𝑝1) ⊕ 𝑅(𝑝2))𝑖, 𝑖 − 𝑗 = 0 для будь-якиx
𝑖 = 0, 1, ..., 7, де сумма береться за модулем 8. На-
далi вiзьмемо два тексти 𝑝1 та 𝑝1, котрi можна
отримати, якщо у елементiв 𝑝1 та 𝑝2 змiнити мi-
сцями координати 𝑥0 та 𝑥′0 вiдповiдно. Тодi, пiсля
одного раунду зашифрування елементи 𝑝1 та 𝑝1 та-
кож потраплять у клас сумiжностi 𝐷𝐽 , оскiльки
𝑅(𝑝1) ⊕ 𝑅(𝑝2) = 𝑅(𝑝1) ⊕ 𝑅(𝑝2). А отже, ми може-
мо стверждувати, що кiлькiсть пар шифртекстiв,
що потрапили до класу сумiжностi 𝐷𝐽 буде кратна
двом.
Iншi випадки розглядаються аналогiчно. В резуль-
татi, буде доведено, що у випадку, коли у елементiв
𝑝1 та 𝑝2 всi координати рiзнi, то можна побудува-
ти 27 пар елементiв, для котрих буде виконуватися
𝑅(𝑝1)⊕𝑅(𝑝2) = 𝑅(𝑝1)⊕𝑅(𝑝2). А отже, кiлькiсть пар
шифртекстiв, що потрапили до класу сумiжностi 𝐷𝐽
буде кратна 27 = 128.
Висновки
Отже, в результатi даної роботи було запропо-
новано та проведено аналiз ланцюгiв пiдпросторiв
для перших п’яти раундiв для «Калина»-подiбних
шифрiв, якi можна використати для побудови ата-
ки розпiзнавання на шестираундовий шифр «Кали-
на». В майбутньому ми плануємо отримати ланцюги
пiдпросторiв для вхiдних даних, що подаються у
виглядi не квадратної матрицi 8 × 8, а у виглядi
прямокутних матриць розмiрами 4× 8 та 2× 8 для
«Калина»-подiбних шифрiв.
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